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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
 

Учебная дисциплина «Информационная безопасность биб-
лиотечно-информационных систем» в учебном плане маги-
стерской подготовки по специальности 1-23 80 01 Библиотеч-
но-информационная деятельность входит в государственный 
компонент (модуль «Методология и методика научных иссле-
дований»).  

Целью учебной дисциплины «Информационная безопас-
ность библиотечно-информационных систем» является овла-
дение магистрантами знаниями и умениями управления ин-
формационной безопасностью в библиотеке в целом, ее биб-
лиотечно-информационных технологий, а также предотвраще-
ния потенциальных информационных угроз. 

Содержание учебной дисциплины «Информационная безо-
пасность библиотечно-информационных систем» содействует 
овладению   выпускниками магистратуры следующими компе-
тенциями: 

УК-2. Обладать навыками использования современных ин-
формационных технологий  для решения научно-исследо-
вательских и инновационных задач; 

УПК-3. Уметь выявлять, анализировать и предотвращать по-
тенциальные угрозы целостности, доступности и конфиденци-
альности информации в библиотечно-информационных систе-
мах; 

СК-3. Быть способным осуществлять информационно-
аналитическую деятельность, владеть основами управления 
знаниями, информационного мониторинга и прогнозирования 
в науке и образовании. 

В результате изучения учебной дисциплины магистрант 
должен знать: 

– терминосистему информационной безопасности; 
– нормативно-правовую базу в области информационной 

безопасности; 
– основные виды угроз информационной безопасности биб-

лиотеки, способы их обнаружения, предотвращения и устране-
ния; 

– основные категории информационно-психологической бе-
зопасности при обслуживании пользователей библиотек; 

– методы и средства защиты информации в библиотеке; 
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– организационно-управленческие аспекты создания и под-
держки комплексной системы защиты информации в библио-
теке; 

уметь: 
– представлять библиотеку как объект информационной безо-

пасности;  
– распознавать основные угрозы целостности и защищенно-

сти информационных ресурсов в библиотечно-информацион-
ных системах; 

– предотвращать угрозы информационно-психологической 
безопасности пользователей библиотек; 

– применять эффективные средства администрирования, по-
вышающие защищенность библиотечно-информационных сис-
тем; 

владеть: 
– формальными и неформальными методами защиты ин-

формации в библиотеке; 
– методикой осуществления аудита и разработки политики 

информационной безопасности библиотеки. 
В соответствии с учебным планом на изучение учебной дис-

циплины «Информационная безопасность библиотечно-инфор-
мационных систем» отводится 94 часа, из которых 52 часа – 
аудиторные занятия. Примерное распределение учебных часов 
по видам занятий: лекции – 12 часов, лабораторные занятия – 
20 часов, практические занятия – 20 часов. Рекомендуемая 
форма контроля знаний – зачет. 
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СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА 
 

Введение 
Цель и задачи учебной дисциплины «Информационная безо-

пасность библиотечно-информационных систем» в магистер-
ской подготовке по специальности 1-23 80 01  Библиотечно-
информационная деятельность. Специфика и структура дисци-
плины. Обзор публикаций и сетевой информации по пробле-
мам информационной безопасности библиотечно-информа-
ционных систем. Виды аудиторных занятий. Выполнение 
практических работ на базе библиотек. Особенности самостоя-
тельной работы. Формы итоговой аттестации. 

 
Тема 1. Информационная безопасность как интегральная 

научно-практическая проблема 
 

Основные понятия, термины и определения в области ин-
формационной безопасности и защиты информации. Виды ин-
формационной безопасности. Конфиденциальность, целост-
ность, аутентичность и доступность информации как основные 
свойства информационной безопасности. Правовые основы 
информационной безопасности. Национальные и международ-
ные нормативно-правовые документы в области информаци-
онной безопасности. Основы законодательства Республики Бе-
ларусь в области информационной безопасности и защиты ин-
формации. Концепция информационной безопасности Респуб-
лики Беларусь. Особенности концепций (доктрин) информаци-
онной безопасности в зарубежных странах. 

 
Тема 2. Библиотека как объект 
информационной безопасности 

 
«Широкая» и «узкая» трактовка понятия информационной 

безопасности библиотечно-информационных систем. Цели и 
задачи информационной безопасности в библиотеке. Система 
информационной безопасности в библиотеке. Субъекты и объ-
екты информационной безопасности в библиотеке. Библиотеч-
ный фонд и электронные информационные ресурсы как основ-
ные объекты защиты в библиотеках. Основные виды угроз ин-
формационной безопасности библиотеки. Естественные и ис-
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кусственные угрозы. Угрозы нарушения конфиденциальности 
информации. Угрозы нарушения целостности информации. 
Угрозы нарушения работоспособности системы (отказы в об-
служивании). 

 
Тема 3. Методы и средства защиты информации  

в библиотеке 
 

Комплекс методов и комплекс средств, направленных на 
предотвращение потерь данных в библиотечно-информацион-
ных системах. Формальные (физические, технологические, 
программные, специфические) и неформальные (законода-
тельные, административные, организационные, психологиче-
ские, морально-этические) средства защиты информации в 
библиотеке. Программно-техническое обеспечение безопасно-
сти автоматизированных библиотечно-информационных сис-
тем (АБИС). Технологические возможности АБИС по обеспе-
чению информационной безопасности библиотеки. Санкцио-
нирование доступа различных групп пользователей к АБИС. 
Использование технологии RFID для защиты библиотечных 
фондов. Средства антивирусной защиты серверов и рабочих 
станций локальных компьютерных сетей библиотек. 

  
Тема 4. Информационная безопасность компьютерных 

систем библиотеки 
 

Основные понятия компьютерной безопасности.  Объекты 
компьютерной безопасности библиотеки: персональные ком-
пьютеры, рабочие станции, узлы связи, накопители и храни-
лища носителей информации, сетевое оборудование, внешние 
каналы связи.  Защита информации от естественных помех при 
передаче по компьютерным сетям библиотеки. Виды компью-
терных вирусов. Защита информации от компьютерных виру-
сов. Защита информации от несанкционированного доступа. 
Защита информации от несанкционированных изменений 
(подмены). Защита информации от сбоев в работе программно-
технических средств. Защита библиотечных работников от ин-
формационных перегрузок. 
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Тема 5. Информационно-психологическая безопасность 
пользователей библиотек 

 
 Основные категории информационно-психологической 

безопасности. Информационные вызовы. Информационные 
угрозы. Внутренние и внешние информационные угрозы. Ис-
точники угроз. Информационная опасность. Фейковая инфор-
мация. Информационное зомбирование и манипулирование. 
Информационные войны. Виды вредоносной информации. 
Средства информационно-психологического воздействия на 
личность. Цели, задачи, методы и средства деятельности биб-
лиотек по предотвращению негативного информационно-
психологического воздействия на личность. Защита детей и 
подростков от информации, причиняющей вред их здоровью и 
развитию. Безопасное использование компьютеров и Интерне-
та детьми. Информационные болезни. Место и роль формиро-
вания информационной культуры в защите от информацион-
ных угроз различных групп пользователей библиотек. 

 
Тема 6. Политика информационной безопасности  

библиотеки 
 
Политика информационной безопасности библиотеки как 

совокупность норм, правил, запретов и практических рекомен-
даций. Организация комплексной системы защиты информа-
ции в библиотеке. Оценка и управление рисками информаци-
онной безопасности библиотеки: определение области защиты, 
анализ угроз, анализ каналов несанкционированного доступа к 
информации, анализ комплексной безопасности библиотеки, 
анализ нарушений режима конфиденциальности, анализ по-
дозрений утраты конфиденциальной информации. Аудит ин-
формационной безопасности в библиотеке. Политика доступа к 
сетевым службам Интернета. Лицензирование. Меры админи-
стративного уровня в политике информационной безопасности 
библиотеки. Технические нормативные правовые акты в об-
ласти информационной безопасности. Должностные инструк-
ции по информационной безопасности библиотеки для отдель-
ных категорий сотрудников. Кадровое обеспечение информа-
ционной безопасности.  
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УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

(дневная форма получения образования)  
 

 
 
 

Темы 
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Введение        
Тема 1. Информационная безо-
пасность как интегральная на-
учно-практическая проблема 

2 2  2 тест 

Тема 2. Библиотека как объект 
информационной безопасно-
сти 

2 2 2  устный 
опрос 

Тема 3. Методы и средства 
защиты информации в биб-
лиотеке 

2 4 2 2 презен-
тация 

Тема 4. Информационная безо-
пасность компьютерных сис-
тем библиотеки 

2 4 2 2 презен-
тация 

Тема 5. Информационно-
психологическая безопасность 
пользователей библиотеки 

2 2 2 2 конфе-
ренция 

Тема 6. Политика информаци-
онной безопасности библиоте-
ки 

2 4 4 2 проект 

Всего… 12 18  12 10  
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УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

(заочная форма получения образования)  

 
 
 
 
 
 
 
 

 
 
 

Темы 

Количество 
аудиторных 

часов 

Ф
ор

ма
 к
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тр
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я 

 
зн

ан
ий

 

ле
кц

ии
 

се
ми
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рс
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е 
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ие

 

Введение      
Тема 1. Информационная безопас-
ность как интегральная научно-
практическая проблема 

1 2 тест 

Тема 2. Библиотека как объект ин-
формационной безопасности 1  устный 

опрос 
Тема 3. Методы и средства защиты 
информации в библиотеке 1  презента-

ция 
Тема 4. Информационная безопас-
ность компьютерных систем биб-
лиотеки  

2 2 презента-
ция  

Тема 5. Информационно-психоло-
гическая безопасность пользовате-
лей библиотеки 

2  презента-
ция 

Тема 6. Политика информационной 
безопасности библиотеки 1 2 проект 

Всего… 8  6  
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ИНФОРМАЦИОННО-МЕТОДИЧЕСКАЯ ЧАСТЬ 
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пасности Респ. Беларусь, 18 марта 2019 г., № 1 // Консультант-
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2. Об информации, информатизации и защите информации 
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пособие / Л.И. Алешин. – Вып. 18. – М. : Либерея-Бибинформ, 
2005. – 248 с. 

4. Алпеев, А. С. Терминология безопасности: кибербезопас-
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кибербезопасности. – 2014. – № 5 (8).– С. 39–42. 

5. Арутюнов, В. В. Защита информации : учеб.-метод. посо-
бие / В. В. Арутюнов. – М. : Либерея-Бибинформ, 2008. – 
56 с. – (Библиотекарь и время. XXI век ; вып. 99).  

6. Арутюнов, В. В. Особенности социальных аспектов ин-
формационной безопасности / В. В. Арутюнов // Научно-
техническая информация. Сер. 2. Информационные процессы и 
системы. – 2018. – № 2. – С. 20–24.   

7. Атаманов, Г. А. Азбука безопасности. Информационные 
вызовы, риски и угрозы / Г. А. Атаманов // Защита информа-
ции. Инсайд. – 2014. – № 1. – С. 6–12. 

8. Боровинский, А. И. Управление информационной безопас-
ностью : учеб. пособие [Электронный ресурс] / А. И. Боровин-
ский, А. К. Шилов. – Ростов н/Д ; Таганрог : Изд-во Южного 
федерального университета, 2018. – 121 с. – Режим доступа: 
http://biblioclub.ru/index.php?page=book&id=500065. – Дата дос-
тупа: 19.06.2019. 
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Методические рекомендации по организации  
и выполнению самостоятельной работы 

 
В целях повышения эффективности  усвоения учебного ма-

териала по учебной дисциплине и формирования профессио-
нальных компетенций предусматривается самостоятельная ра-
бота магистрантов (СРМ), которая направлена на формирова-
ние знаний и умений выявлять, анализировать и использовать 
оригинальные источники информации, в т. ч. на иностранных 
языках. 

 
Рекомендуемые педагогические технологии 

и методы преподавания 
 
В процессе преподавания учебной дисциплины «Информа-

ционная безопасность библиотечно-информационных систем» 
используются следующие методы и технологии обучения ма-
гистрантов: 

– проектные технологии; 
– технология проблемного обучения; 
– коммуникативные технологии, основанные на активных 

формах и методах обучения (дискуссия, спор-диалог и др.); 
– поисково-эвристические методы (анализ документов и 

нормативных правовых актов, анализ ситуаций); 
– методы самостоятельной работы магистрантов (работа с 

первоисточниками, написание рефератов, подготовка портфо-
лио и др.); 

– технология обучения как учебного исследования, которая 
реализуется на практических занятиях и при самостоятельной 
работе магистранта; 

– контрольно-оценочные методы (ответы на семинарах, тес-
товые задания). 

Рекомендуемые педагогические технологии и методы пре-
подавания направлены на глубокую рефлексию магистрантами 
материалов учебной дисциплины, стимуляцию их личностного 
и профессионального развития. 
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Рекомендуемые средства диагностики результатов учебной 
деятельности магистрантов 

 
Для управления учебным процессом и организации кон-

трольно-оценочной деятельности рекомендуется использовать 
рейтинговую систему оценки учебно-познавательной и иссле-
довательской деятельности магистрантов, вариативные модели 
управляемой самостоятельной работы. 

Для диагностики уровня усвоения знаний и умений реко-
мендован следующий инструментарий: 

– тестовый контроль по дисциплине; 
– проверка рефератов по отдельным темам дисциплины; 
– устный опрос; 
– защита выполненных в рамках управляемой самостоятель-

ной работы индивидуальных (групповых) заданий; 
– проведение конференции по одной из проблем с привлече-

нием студентов I ступени обучения; 
– зачет для итоговой диагностики компетенций магистранта 

по дисциплине. 
Оценка учебных достижений магистрантов осуществляется 

с учетом активности работы на лекционных, лабораторных и 
практических занятиях, а также по результатам управляемой 
самостоятельной работы. 

  
Методические рекомендации по организации  

и выполнению самостоятельной работы магистрантами 
 
Цель самостоятельной работы магистрантов – освоение в 

необходимом объеме содержания учебной дисциплины через 
систематизацию, планирование и самоконтроль личной учеб-
ной деятельности. 

По дисциплине разрабатывается учебно-методический ком-
плекс с материалами и рекомендациями в помощь организации 
самостоятельной работы магистрантов. В целях оценки качест-
ва самостоятельной работы магистрантов осуществляется кон-
троль за ее выполнением. 

С учетом цели, задач и содержания дисциплины  целесооб-
разно использовать следующие виды самостоятельной работы 
магистрантов: 
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– работа магистрантов с научной и учебно-методической ли-
тературой, справочными изданиями, самостоятельное изучение 
магистрантами отдельных вопросов дисциплины, составление 
терминологического словаря и тестов по отдельным темам 
дисциплины; 

– изучение состояния информационной безопасности на базе 
отдельных библиотек; 

– контролируемая самостоятельная работа в виде выполне-
ния индивидуальных заданий в аудитории во время проведе-
ния практических занятий под контролем преподавателя; 

– подготовка рефератов по индивидуальным темам; 
– подготовка к устным опросам, тестам, зачету. 
Выполненная работа должна отражать степень усвоения ма-

гистрантам основных теоретических вопросов, умение само-
стоятельно мыслить, обобщать материал, определять пробле-
мы, делать выводы. 
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