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Введение
Термин «правильный», соотносящийся с обще- 

ценным устройством, указывает на справедливое, 
: -конопослушное общество, т. е. общество, которое 
2: зеряет системе власти и социальным институтам 
■осударства. Такое общество опирается на мораль- 
- ые принципы и культурные исторические тради- 
_ли, имеет низкий порог преступности, в нем фак- 

счески нет социального напряжения, оно послушно 
управляемо, спокойно и самодостаточно. А есть ли 

такое общество сегодня или его можно смоделиро­
вать определенными технологиями и поддерживать 
т остаточный уровень порядка и управления? Можно, 
-= пример, применить для этого скрининг-техноло- 

и, основанные на процессе сортировки добропо- 
т чдочных граждан, отличающихся правильным по­
ведением в соответствии с заданными критериями 
имеющих кредит доверия со стороны государства), 
граждан, игнорирующих и нарушающих установ­

ленные порядки (юридические, моральные и др.), 
принятые конкретным обществом.

Современные общества в разных странах отли­
чаются нестабильностью и подвергаются многим 
рискам и трансформациям (экологическим, медико­
биологическим, урбанистическим, военно-полити­
ческим и др.). Порядок и социальная стабильность, 
законопослушность и ответственность граждан - это 
то, к чему стремится каждое государство. Принципы 
управления, контроля и обеспечения социального 
порядка есть главные системообразующие условия 
гражданского общества. Нормы поведения для каж­
дого общества формируются в соответствии с исто­
рическими традициями, культурными ценностями, 
религией и легитимными (законными) правилами, 
принятыми социумом. В древнеславянском языке 
слово «правильный» имеет значение «прямой», со­
ответственно, слово «править» означает «выпрям­
лять». Правила предопределяют социальные роли, 
уровни иерархий, интенсивность коммуникаций 
и культуру отношений, а «язык структурирует наше 
сознание и национальное поведение» [1, с. 12].

Технологии социокультурного скрининга: обзор дефиниций
Современное общество зависит от информации. 

Зно создает информационные потоки, потребляет 
контролирует их, а также управляет ими, облачая 

зги потоки в разные формы - видеоинформацию, 
"екстовую, звуковую, изобразительную, тактильную, 
обонятельную и другую информацию.

Вся информация - это данные, представленные 
в определенной последовательности единиц и ну­
лей. Каждый раз, когда пользователь размещает 
публикацию в социальных сетях или отправляет 
сообщение, он идентифицирует себя в цифровом 
пространстве. Цифровые данные, называемые 
двоичным кодом, передаются с одного устройства 
на другое, публикуются в интернете. Кроме того, 
можно открывать или закрывать к ним доступ для 
других людей.

Для современного мира персональные данные 
являются коммерчески ценным продуктом. Дата 
рождения, возраст, пол, адрес проживания, номер 
паспорта, место учебы или работы, информация 
в водительском удостоверении, медицинские за­
писи, страховой полис, банковский счет и семейный 
статус - это персональные данные, по которым поль­
зователя можно идентифицировать. Они анализи­
руются и используются для взаимодействий. Мето­
ды работы с персональными данными могут быть 
различными - от исследовательско-аналитических 
(маркетинговых) до криминальных (продажа данных 
как товара), которые используются в целях соверше­
ния противоправных действий, в том числе с при­
менением в киберпреступлениях манипуляционно­
психологического воздействия на пользователя.
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Человек в социокультурном измерении. 2023;2:4-11
Питан т Й1е 8ос1о-СиИига1 В1теп8юп. 2023;2:4-11

Впервые термин «кража личности» появился 
в 1964 г. в Англии. Он трактовался как незаконное 
использование персональных данных человека для 
получения материальной выгоды1.

1 Когда личное становится публичным [Электронный ресурс]. 1ЖЬ: ИПрз: тпу±§с . т_ 8138 (дата обращения: 
10.04.2023).

2Практически 75 % случаев мирового мошенничества относятся к электронной Электронный ресурс]. ШЬ:
ННр8://Ье1ге[а11.Ьу/пе^8/ргакНсЬе8к1-81ис11аеу-т1гоуо§о-то51эепп1сЪе8Гуа-о1:по5?л-<=,-_• -.^опгтеПзп (дата обраще­
ния: 10.04.2023).

$ Казанцева Л. Социальный контроль [Электронный ресурс]. ЦКЬ: ЬПрз: 51с. г_ 2“ : : 7?".е5(л’02пап1е/8ос-коп1:го1
(дата обращения: 10.04.2023).

4Перевод наш. - Т. С.
^КазанцеваЛ. Социальный контроль...

Сегодня в научной литературе также используется 
выражение «социальная инженерия», под которым 
ряд зарубежных (М. Купер [2], К. Поппер [3], Б. Пэр­
ри [4], К. Хэднеги [5] и др.) и отечественных (В. Калмы­
ков [6], С. Майсейшин [7], В. И. Миськевич [8], Т. В. Ми- 
шаткина [9] и др.) ученых понимают «управленческую 
деятельность, основанную на технике влияния на лю­
дей - систему целенаправленного воздействия на их 
психику с целью управления ими» [10, с. 8].

Американские исследователи Р. Талер и К. Сан- 
стейн писали о том, что людей можно и нужно под­
талкивать к определенному выбору. Данную техно­
логию они назвали архитектурой выбора [11]. По их 
мнению, общество непоследовательно и мало ин­
формировано, безвольно и лениво. Нерациональные 
люди склонны следовать за толпой, а это означает, 
что соотнесение себя с равными составляет важную 
часть архитектуры выбора. Зная, как люди думают, 
можно разработать пространство выбора, которое 
облегчит им опредение того, что лучше для них са­
мих, их семей и общества в целом [11]. Технологии 
архитектуры выбора успешно реализуются в совре­
менных политических кампаниях, анализирующих 
информацию баз данных.

Информация глобального мира противоречива 
и изменчива, ее объемы продолжают увеличивать­
ся. Современная история сохраняется в цифрах, что 
облегчит работу с ней будущим поколениям и упро­
стит систему поиска и анализа информации, с кото­
рой они столкнутся.

Так, в 1986 г. был оцифрован 1 % информации, 
а в 2013 г. - 98 % [12]. Безусловно, базы данных име­
ют ряд преимуществ, но вместе с тем большая часть 
случаев мирового мошенничества (75 %) связаны 
с электронной коммерцией2.

Социокультурный скрининг соотносится с тер­
мином «социальный контроль»3, который понима­
ется как регулирование индивидуального и группо­
вого поведения с помощью социальных механизмов 
или политических процессов. Общество, государ­
ство или определенные социальные группы могут 
использовать социальный контроль для достижения 
спокойного сосуществования и развития общества, 
а также для укрепления господства власти. Можно 
выделить средства культурного контроля, к кото­
рым относятся социальные ценности, кодексы по­

ведения, принятые и поддерживаемые большин­
ством, религиозные убеждения, этические нормы, 
обычаи, язык и общественное мнение.

Канадский социолог Д. Лайон ввел понятие «куль­
тура наблюдения». Это часть цифровых медиа, фор­
мируемых через организационную зависимость, по­
литико-экономическую власть, а также через связи 
в сфере безопасности и социальных сетей [12]. По его 
мнению, культура наблюдения (зонтичный термин, 
обозначающий множество различных явлений) есть 
реальность образа жизни, позитивно или негативно 
относящегося к наблюдению [12].

Появление культуры наблюдения стоит отнести 
к концу XX в. Стремительное развитие компьютер­
ных технологий наполнило рынок персональными 
устройствами - интернетом вещей. Доминирование 
«умных» устройств активизировало взаимодействие 
с другими устройствами и пользователями, а также 
позволило популяризировать технологии секьюри­
тизации, основанные на «большом объеме инфор­
мации о рисках и способах их устранения»4 [12]. 
Одновременно произошло ослабление традицион­
ных требований к конфиденциальности и, как след­
ствие, усилилось наблюдение за тем, что считается 
рискованным поведением [12]. С этой точки зрения 
культура наблюдения воспринимается положитель­
но и оправданно, хотя отношение к данной тенден­
ции амбивалентно. Культура наблюдения социаль­
но сконструирована, она предполагает технологии 
создания (создание сайта, контента), вовлеченности 
(наблюдение, участие) и воздействия (убеждение, 
манипулирование, принуждение).

Таким образом, какие бы дефиниции не исполь­
зовали исследователи, например «разоблачитель­
ное общество» (X. Лам и М. Харткорт [13]), «дис­
циплинарное общество» (М. Фуко [14]), «общество 
контроля» (Ж. Делёз [15]), многие ученые описыва­
ют и рассуждают о методах, инструментах и сред­
ствах, т. е. о технологиях, реализующихся в таких 
концептах, как социальная инженерия (М. Купер [2], 
К. Поппер [3], Б. Пэрри [4]), власть наблюдения 
(Дж. Оруэлл [16]) или архитектура власти (Р. Талер 
и К. Санстейн [11]), а возможно, социальный кон­
троль (Л. Казанцева3), видимость как социальный 
процесс создания культуры идентификации (П. Бер­
гер и Т. Лукман [17]) или культура наблюдения 
(Д. Лайон [12]). Эти концепты технологий социо­
культурного скрининга используются в целях фор­
мирования правильного, управляемого, а значит, 
послушного и прогнозируемого общества.
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Виды и характеристики технологий социокультурного скрининга
В век информационной культуры контроль за со­
льными процессами можно возложить на тех- 

лэгии социокультурного скрининга, которые все 
.тыле используются общественными институтами 

.'т мониторинга общественной ситуации, анализа 
з '-южных социальных рисков, контроля и прогнози- 
зания общественного мнения. Целью такого скри- 
мга, безусловно, является контроль общественных 
акций на внутренние или внешние угрозы, анализ 
туации для принятия эффективных управленче- 

■ их решений со стороны государства по стабили- 
зции общественных процессов и планирование 
-ратегии общественного развития на несколько 
десятилетий вперед.

В качестве примера можно привести использова- 
- ле технологий социокультурного скрининга в тео- 
7 ли конституционного контроля (толкование кон­
ституции). Эта идея появилась в начале XVII в. 
е Великобритании и была связана с деятельностью 
"айного совета, который признавал законы коло­
ний недействительными, если они противоречили 
законам английского парламента, изданным для 
этих колоний* 6. На протяжении ХУП-Х1Х вв. Бри- 
"анская империя использовала технологии «мягкой 
силы», основанной на концепции культурно-идео- 
согической гегемонии, где национальную культуру 
привносит и продвигает большая, экономически 
л военно мощная нация7. Благодаря формированию 
общественных отношений и установлению своих 
порядков Британия изменяла колониальное обще­
ство через технологии постепенного внедрения ан­
глийского языка, введения национальной системы 
образования, формирования норм и принципов ор­
ганизации общественных и государственных инсти­
тутов, наполнения территориального рынка коло­
нии британскими товарами и услугами, постепенно 
изменяя культурные национальные коды в колони­
альных странах. С 1926 г. Великобритания активно 
использует техническое содействие, основанное на 
создании рекламной продукции и кинофильмов, 
организации исследований и культурно-массовых 
мероприятий (выставки, форумы, вещание нацио­
нальной общественной корпорации «ВВС» и т. д.), 
а также применении технологий подчинения за­
рубежной информационно-культурной политике, 
навязанной извне.

вРаханова Н. А. Органы конституционного контроля в зарубежных странах [Электронный ресурс]. ИКЬ: БНрзУ/еПЪ.рзи.Ьу/ 
Ьй81геат/123456789/15276/4/ЛК-3%20Конституционный%20контроль.с1ос (дата обращения: 10.01.2023).

7Культурный империализм [Электронный ресурс]. 11КЬ: Щ1р8://ги.мтк1рес11а.ог§/шк1ДУ1к1/Культурный_империализм (дата 
обращения: 10.01.2023).

&Попова О. В. Биотехнологическое конструирование человека : этико-философские проблемы : автореф. дис.... д-ра фи-
лос. наук : 09.00.08. М., 2018. 56 с.

Социокультурный скрининг основывается на ше­
сти доминирующих технологиях современного мира: 
технологии убеждений, биометрии, интернете вещей, 
робототехнике, виртуальной и дополненной реаль­
ности и цифровых платформах. Они сопровождают 
развитие науки и техники с середины XX в.

Технологии убеждений распространились по все­
му миру благодаря веб-сайтам, программным прило­
жениям и мобильным устройствам, которые сегодня 
используются для изменения взглядов и поведения 
людей. Понятие «каптология» (образовалось от вы­
ражения «компьютеры как технологии убеждения») 
в 2002 г. ввел доктор философии Стэнфордского 
университета, директор лаборатории технологий 
убеждения Б. Дж. Фогг [18]. По его мнению, именно 
персуазивные технологии (технологии убеждения) 
предназначены для изменения поведения пользо­
вателей, они могут влиять на убеждения, изменять 
привычки, навязывать идеологию, формировать 
спрос на рынке и в итоге управлять людьми, по­
могая, как им кажется, сделать правильный выбор. 
Для этого важно соблюсти интерактивное взаимо­
действие человек - человек - компьютер.

Значимой особенностью биометрических техно­
логий, которые быстро развиваются с 1960-х гг., яв­
ляется информация, основанная на уникальных 
физических данных человека: контактных (рас­
познавание по отпечаткам пальцев, ДНК-данным), 
а также бесконтактных (распознавание по голосу) 
и оптических (распознавание по лицу, радужной 
оболочке глаза) данных.

Биометрические технологии легли в основу раз­
работок таких электронных удостоверений лично­
сти, как ГО-карты, которые содержат максимальную 
информацию о человеке (гражданство, место жи­
тельства, его перемещения (путешествия), право 
участия в выборах, наличие льгот и т. д.).

Также актуальны исследования в области био­
технологической виртуализации человеческой теле­
сности, основанной на цифровых данных процесса 
развития геномики, биоинформатики, телемедици­
ны и других направлений, тесно связанных между 
собой и образующих сеть цифровых репрезентаций 
человеческих тел8.

Например, «человек на чипе» - технология пер­
сонализированного подхода к пациенту, клетки 
разных органов которого смоделированы в одном 
чипе. С помощью этой технологии можно проводить 
исследования по оценке побочных реакций на ле­
карства, размещая на чипах «коллективные тела» 
представителей других наций, и оценивать детер­
минированные генетические различия [19, с. 48].

Проникновение технологий в материальный мир 
и объединение физического мира с виртуальным 
произошло в результате появления интернета (1969). 
Интернет вещей и робототехника постепенно заме­
няют человека на производстве и в быту, а также обес­
печивают постоянное наблюдение и сбор данных.
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Сам термин «интернет вещей» (1п1егпе1 
был предложен в 1999 г. британским инженером 
К. Эштоном. В 2008-2009 гг. произошел переход от 
интернета людей к интернету вещей, когда количе­
ство подключенных к сети предметов превысило „9 количество людей .

Благодаря интеллектуальным сетям человек 
управляет частной и городской средами и контро­
лирует их, называя эти среды «умный дом» и «ум­
ный город». Видеокамеры, датчики скорости, тер­
миналы распознания лиц - все это системы мони­
торинга городской среды, которые аккумулируют 
приватную информацию о жителях города и его го­
стях. В среднем на одного человека сегодня прихо­
дится около 30 датчиков: в современной машине их 
насчитывается около 500, в доме - 600, в самолете - 
6000. Все они генерируют информацию и помогают 
спрогнозировать дальнейшие действия* 10.

1 Жирков А. Интернет вещей и облачные технологии Еиго1есЬ [Электронный ресурс]. ИКЬ: Икр8://\у\ум^с1а.ш/агбс1е8/оЬгогу/ 
1екйпо1о§щ/124594/ (дата обращения: 03.02.2023).

10Грин Д. Технологии 1оТ угрожают нашим социальным нормам и обеспечивают тотальный контроль [Электронный ресурс]. 
иКЬ:1Щр8://мпл^.Пкет.ги/апа1убс8Лек11по1о§д1-1о1-и§го2;11ауи1:-па8Ыт-8о181а1пут-погтат-1-оЬе8ресЫуауи1:-1:ои1пуу-коп1го1-уо1-  
Гак/ (цата обращения: 03.02.2023).

“Глоссарий терминов и определений, используемых при анализе состояния и развития цифровой экономики [Электрон­
ный ресурс]. 1ЛШ: Ийр8://шмпул88га8.ги/§кегт.р11р (дата обращения: 22.12.2022).

1 Теннер С. Всеобщая слежка: после И сентября чрезвычайные меры стали нормой [Электронный ресурс]. ИКЬ: ЫГрз:// 
мплау.8мл881пЕо.сЬ/ шз/сикиге/всеобщая-слежка—после-11-сентября-чрезвычайные-меры-стали-нормой-/46923890 (дата обра­
щения: 02.05.2023).

13Там же.

Датчики активно используются также в спорте 
и здравоохранении. Например, с 2006 г. известный 
бренд Мке выпускает кроссовки с датчиками в подо­
шве, АсНс1аз - футболки с электродами, считывающими 
пульс. Повышенным спросом пользуются умные бу­

дильники, браслеты и часы, которые содержат данные 
представляющие не только уровень активности и по­
коя пользователя, но и его геолокацию, а также связь 
с персональными гаджетами [20, с. 92].

Технологии виртуальной и дополненной реаль­
ности (цифровые двойники) применяются во многих 
направлениях: образовании, строительстве, здраво­
охранении, транспорте и т. д. Технологии дополнен­
ной реальности используются при распознавании 
лиц, анализе их эмоциональной окраски, идентифи­
кации объектов, сканировании и анализе окружаю­
щей обстановке и т. д. Так, например, в Швейцарии 
с помощью системы видеозаписи был определен 
лучший сотрудник, заключающий с клиентами вы­
годные сделки, затем был создан его цифровой двой­
ник (аватар), наделенный эффективными рабочи­
ми практиками своего биологического оригинала, 
и «определен» в штат сотрудников [21].

Цифровые платформы в широком понимании, 
как отмечала российский исследователь О. А. Пику- 
лева, представляют собой коммуникативную и тран­
закционную среду, в которой участники извлекают 
выгоду от взаимодействия друг с другом11.

Мировой опыт применения социокультурного скрининга
Социокультурный скрининг направлен на форми­

рование послушного общества через мониторинговые 
системы контроля, анализа и оценки поведения граж­
дан. Введение технологий социокультурного скринин­
га стало вынужденной мерой в некоторых странах.

Так, например, в период холодной войны в Швей­
царии был создан реестр «политически неблагона­
дежных людей и организаций»12 13, которые поддержи­
вали коммунистическую идеологию. С конца 1920-х 
до начала 2000-х гг. в реестре накопились сведе­
ния по политически неблагонадежным физиче­
ским лицам и организациям, за которыми наблю­
дала федеральная швейцарская полиция, фиксируя 
их деятельность в специальных карточках (РгзсИеп). 
Почти 900 тыс. личных дел содержали персональ-V/ 1 3 ные сведения, вызывающие недоверие у властей . 
В 2020 г. по результатам проводимого в Швейцарии 
референдума была одобрена редакция федерально­
го закона, которая расширила полномочия разведы­
вательных и контрразведывательных служб стра­
ны в противодействии террористическим угрозам. 
В этой части законодательство Швейцарии является 
одним из самых жестких в мире.

После теракта 11 сентября 2001 г. в США также 
наступил исторический период всеобщего ужесто­
чения законодательства, регулирующего правовые 
основы противодействия террористической угрозе. 
При этом американское общество поддержало по­
литику обработки персональных данных пользова­
телей в целях национальной безопасности. С этого 
момента в стране используется государственная 
программа управления идентификацией личности, 
в которую включена биометрическая национальная 
система идентификации. С помощью данной про­
граммы можно установить подлинность личности 
и оценить факторы криминалистических и терро­
ристических рисков в отношении целых групп на­
селения и подгрупп в масштабах страны [22].

Профессор Гарвардской школы бизнеса Ш. Зубофф 
в научно-популярной книге «Эпоха слежки за капита­
лизмом: борьба за человеческое будущее на новом ру­
беже власти» [23] рассматривала известные цифровые 
компании (Соо§1е,Ата2оп,РасеЬоок,М1сго8о11, компа­
нии Силиконовой долины и др.) как центры анализа 
поведенческих данных и ввела понятие «капитализм 
наблюдения» (хигуеШапсе сарИаЦзт). Главные цели 
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-. .талистического общества - преуспеть в развитии 
■. данном этапе времени и быть конкурентоспособ- 
-: Опасность слежки заключается в том, что плат- 
: : ■ :ы и технологические компании бесплатно вла-

<7 частной информацией, становящейся сырьем 
■ - фабрик данных, которое впоследствии имеет 

-ючную стоимость в коммерческих целях капита- 
ттического наблюдения и используется в прогно- 

з тювании и изменении поведения пользователей.
Для Китая социальный скрининг - это система 
анального кредита (зоаа! сгесНс зсоге), пожизнен- 

•:индикатор, закрепленный с 2003 г. за каждым 
7 тжданином для контроля соблюдения им установ­

ленных 300 пунктов правил, которые были приня­
ты правительством государства. В стране активи­
зирована борьба с финансовым мошенничеством, 
коррупцией, антисанитарией, а также с массовым 
производством контрафактных и некачественных 
товаров [24, с. 26]. В Китае используется тотальная 
цифровая диктатура для создания благонадежного 
правильного общества. Система социального кре­
дита, по мнению правящей партии, способна из­
менить общество, сделать граждан лояльными, по­
слушными и надежными. Планируется, что к 2025 г. 
электронный идентификатор личности будет иметь 
все население Китая14.

14Киберпреступность в Беларуси [Электронный ресурс]. 1ЛШ: ИПрз.УАум^.Ьека.Ьу/тГощ-арЫсаДтеуУкФегргезШрпозГ-у- 
Ье1аш81-24963/ (дата обращения: 22.12.2022).

15Там же.

Заключение
Таким образом, технологии социокультурного 

: • рининга - совокупность цифровых методов по 
=ору данных, полученных как от самого человека, 
"и от машины (компьютера). Кроме того, это дан- 
- ые, имеющие определенный объем, разнообразие 
: сборки информации, скорость передачи, уровень 
достоверности, изменчивость и сложность анализа. 
2 ни также открывают доступ к персональным дан­
ным, которые уже ставят под угрозу конфиденци­
альные данные личности.

Быстрое развитие технологий и их востребован­
ность во многих областях деятельности (политиче­
ской, экономической, социокультурной и др.) опреде- 
тили высокий спрос на персональную информацию. 
Причем совершенствование технологий создало 
~акие условия, когда человек, используя современ­
ные гаджеты, самостоятельно предоставляет инфор­
мацию о себе и своих предпочтениях (регистраци­
онные формы в интернете, социальные сети, чаты, 
блоги и т. д.). Персональные данные - это идентифи­
цированный код информации, включающий анализ 
л оценку прямых и косвенных качеств личности, ее 
физической, психологической, умственной и эконо­
мической культуры, а также социальной идентич­
ности. Технологии, с помощью которых можно сегод­
ня анализировать персональные данные, становятся 
зсе более сложными и «интеллектуальными». Они 
объединили передовые программные продукты (ис­

кусственный интеллект, робототехнику, интернет 
вещей и т. д.), способствующие синхронизации ин­
формации в осуществлении социокультурного скри­
нинга, который основывается на интеллектуальном 
анализе. Безусловно, уязвимость сохранности ин­
формации и персональных данных пользователей 
вызывает обеспокоенность во всем мире. Число ки­
берпреступлений в мире продолжает увеличиваться, 
и Беларусь не является исключением. Так, за первые 
месяцы 2021 г. зафиксирован рост количества хище­
ний с банковских карточек белорусов более чем на 
270 % по сравнению с этим же периодом в 2020 г.15 
Поэтому к проблеме социокультурного скринин­
га и формирования правильного общества можно 
относиться по-разному, дискурсы и выводы обще­
ственно-политических и научных сообществ амби­
валентны. Наличие общественного миропорядка, 
низкого уровня преступности, а также соблюдение 
законов обусловливают формирование правильного, 
упорядоченного и прогнозируемого общества. В свя­
зи с этим с точки зрения безопасности и контроля 
общественных реакций на внутренние или внеш­
ние угрозы, а также анализа ситуации для принятия 
эффективных управленческих решений со стороны 
государства по стабилизации общественных процес­
сов и планированию стратегии общественного раз­
вития технологии социокультурного скрининга будут 
развиваться и совершенствоваться.
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