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«ОКНО УЯЗВИМОСТИ»
СУБЪЕКТА МЕДИАДЕЯТЕЛЬНОСТИ

Однозначной трактовки понятия «окно уязвимости» на дан-
ный момент не представлено в профессиональной печати
и средствах массовой информации, в том числе сети Интернет.
Встречается его употребление в различных контекстах, однако
дефиниция не приводится. Оно может быть использовано при
описании особенностей прохождения различных игр (опреде-
ленный период времени, когда игровой объект становится
наиболее восприимчив к атакам) [5], применяется к анализу
деятельности систем для обнаружения их слабых мест. Напри-
мер, в отчетах об анализе кибератак за третий квартал 2021 года
специалисты компании HP Wolf Security описывали особен-
ности проведения «тестов и внедрения патчей безопасности с
соответствующими проверками <…>, что дает киберпреступ-
никам возможность использовать это “окно уязвимости”» [3].
Б. А. Каширин употребляет схожий термин, а именно «окно
опасности», говоря об уязвимостях объекта информационной
безопасности [4]. Так или иначе понятие «окно уязвимости»
встречается зачастую в области точных наук (математика,
информатика и проч.). Таким образом, под «окном уязвимости»
понимается слабое место какого-либо объекта в процессе его
деятельности [6, с. 15].
Адаптация «окна уязвимости» к вопросам безопасности

в медиасреде была сделана А. Г.Давыдовским.Автор использовал
гипотезу «окна уязвимости» в «целях определения количествен-
ной оценки риска нарушения медиабезопасности учащихся»
[2, с. 113]. Как итог была разработана математическая модель
формирования и развития синдрома медиазависимости. Под
«зависимостью» в данном случае автор понимает «процессе
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запоминания информации любого вида, от осмысленных текстов
до условных чувственно-воспринимаемых объектов» [Там же].
Анализ деятельности учащихся в медиасреде проходил с по-
мощью теста определения интернет-зависимости К. Янга.
Факторы развития медиазависимости были структурированы

в виде модели, в которую вошли такие показатели, как:
– число видов медиадеятельности;
– уровень мотивационного потенциала субъекта;
– количество эпизодов медиадеятельности;
– количество интервалов между эпизодами;
– общая продолжительность периода развития медиадеятель-

ности;
– средняя продолжительность эпизодов;
– средняя продолжительность интервалов между эпизодами

медиадеятельности;
– частота смены эпизодов медиадеятельности [Там же].
Понимание «окна уязвимости» как способа определения

уровня интернет-аддикции – важное направление исследований
в области медиабезопасности, что обусловлено большим
количеством негативных последствий зависимости от интернет-
среды (проявление агрессии к окружающим, резкое падение
уровня социальной адаптации, искажение восприятия реаль-
ности, снижение уровня успеваемости в учебной и профес-
сиональной деятельности и проч.).
Адаптация подобного опыта в гуманитарном исследовании

по вопросам обеспечения медиабезопасности пользователей
университетских библиотек может сформировать новый взгляд
на понимание «окна уязвимости» с учетом специфики библио-
течно-информационной сферы. В данном случае целесообразно
применение системного подхода, а именно классической кон-
цепции Ю. Н. Столярова. Автор представляет библиотеку как
систему, состоящую из четырех элементов: контингент абонен-
тов, библиотечный фонд, библиотечный персонал, материаль-
но-техническая база [7, с. 33].
Рассмотрим каждый элемент более подробно с учетом пони-

мания университетской библиотеки как центра обеспечения
медиабезопасности, а также выделим уязвимости, характерные
для каждого элемента.
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Контингент абонентов. Пользователями университетской
библиотеки являются студенты, профессорско-преподаватель-
ский состав, методисты и другие работники университета.
Каждая категория пользователей обладает характерными для
нее информационными потребностями, что накладывает отпе-
чаток на поведение в медиапространстве. Уязвимостью можно
считать отсутствие осведомленности о потребности в необхо-
димых документах, ресурсах, базах данных. Информационные
потребности студента 1-го курса будут существенно отли-
чаются от потребностей профессора. Для грамотного консуль-
тирования необходимо знать особенности каждой категории
пользователей, в противном случае невозможно предоставить
необходимую медиабезопасную информацию.

Библиотечный фонд является сложной системой. Он ком-
плектуется по профилю университета, что означает закупку
подписок на различные базы данных и ресурсы, соот-
ветствующие потребностям пользователей библиотеки. Полу-
ченный список ресурсов – важная часть медиабезопасного
пространства университета, формируемая библиотекой. Отсут-
ствие необходимых ресурсов и доступа к ним может рассматри-
ваться как уязвимость. Осуществление технического контроля
(проведение антивирусных проверок, обновление программ-
ного обеспечения и др.) и информирование читателей об
особенностях различных платформ должно минимизировать
ущерб от этих уязвимостей. В противном случае пользователь
имеет риск обратиться к ресурсам, транслирующим недосто-
верную, ложную, неактуальную информацию.

Библиотечный персонал. Специалисты библиотечно-инфор-
мационной сферы должны обладать необходимым уровнем
компьютерной и медиаграмотности, чтобы быть активными
участниками процесса обеспечения медиабезопасности пользо-
вателей. Библиотечный профессионал в настоящее время дол-
жен обладать такими ключевыми компонентами медиагра-
мотности, как:
– критическое мышление (способность оценивать и анализи-

ровать медиаконтент);
– многозадачность (умение свободно переключатся между

различными источниками информации и форматами медиа
(текстом, видео, фото и проч.));
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– развитые поисковые навыки (способность находить досто-
верные источники информации, которые будут максимально
релевантны запросу пользователя);
– коммуникативные навыки (умение эффективно взаимодей-

ствовать с окружающими в реальности и интернет-среде; знание
и использование правил сетевого этикета);
– творческое мышление (возможность создать уникальный

контент с помощью различных технических средств на медиа-
платформах (например, Canva, Figma, Genially и др.));
– медиаэмпатия (способность считывать эмоции других

людей в медиасреде);
– саморазвитие (стремление к постоянному совершенство-

ванию) [1].
Сюда также можно отнести проведение занятий для различ-

ных групп пользователей по основам формирования медиа-
безопасного поведения. Отсутствие компьютерной, информа-
ционной и медиаграмотности – одна из главных уязвимостей
этого элемента библиотечной системы.

Материально-техническая база. Важное место занимают
технические средства, обеспечивающие взаимодействие поль-
зователей и сотрудников с медиасредой, а также различные
средства информационной безопасности, такие как личные про-
фили пользователей, антивирусные программы и проч. Уязви-
мостями могут стать хищение оборудования; кража документов
из компьютера библиотеки; раскрытие персональных данных
пользователей (например, пароли от различных ресурсов, поч-
товых ящиков и проч.); вмешательство в аппаратно-программ-
ное обеспечение; использование нелицензионного ПО (про-
граммного обеспечения).
Таким образом, «окно уязвимости» пользователя универси-

тетской библиотеки – это многокомпонентное сложное понятие,
состоящее из определенных рисков, связанных с функциониро-
ванием отдельных элементов библиотеки как системы. К уязви-
мостям можно отнести недостаток данных об особенностях
потребностей пользователей; ошибки в комплектовании фонда
библиотеки, в том числе при закупке различных баз данных
и предоставлении доступа к ним; отсутствие четкой политики
по информационной безопасности (использование вредонос-
ного программного обеспечения, утечка персональных данных
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пользователей и проч.); недостаточный уровень знаний персо-
нала библиотеки по вопросам компьютерной, информационной
и медиаграмотности.
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